Hace unos dias os hablaba de los problemas de seguridad del protocolo FTP. Hoy veremos qué
opciones tenemos para mejorar la transmision de datos entre ordenadores.

De todo lo que podemos llegar a tener en nuestro ordenador LO MAS IMPORTANTE es tener al
menos una copia de seguridad.

Actualmente existen soluciones muy comodas para realizar la copia de seguridad: Un disco duro
externo junto con un programa de backup programable que nos permita realizar copias de forma
automatica a una determinada hora, es una de las soluciones mas utilizadas.

Sin embargo, usando este sistema, nos podemos encontrar con sorpresas realmente desagradables.
Existe una nueva generacion de virus, conocidos como ransomware. Este tipo de virus se
caracterizan por encriptar toda la informacion a la que nuestro ordenador tiene acceso y, una vez
encriptada, ofrecernos la clave de desencriptacion a cambio de una cantidad de dinero, vamos:
secuestrarnos nuestra informacion y pedirnos un rescate para devolvérnosla.

Estos virus, ademas de encriptar nuestro disco duro, encriptaran también todos los discos externos y
conexiones de red a las que tengamos acceso. En tal caso, de poco nos servira tener una copia de
seguridad, pues también estara codificada y nos sera imposible recuperarla.

La solucién obvia es tener una copia de seguridad en alguin lugar donde el virus no tenga la
posibilidad de acceder a la informacién. Ahi es donde entra en juego nuestro servidor FTP. Pero ya
hemos visto lo facil que resulta interceptar una conexion FTP y describir el usuario y la contrasena
de acceso. Por eso es importante utilizar un protocolo de comunicaciones seguro, que impida que
nuestra informacién sea interceptada.

La solucion viene de la mano de dos sistemas muy similares al FTP tradicional. los protocolos FTPS y
SFTP. Aunque ambos tienen un nombre muy similar, en realidad son completamente distintos.
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No entraremos en tecnicismos, pero si es importante saber distinguirlos, pues el que tengan un
nombre tan parecido suele hacer que se confundan los términos

- FTPS : Para entendernos, podemos decir que han cogido el protocolo FTP de siempre y le han
anadido un sistema de seguridad

- SFTP: En este caso ha sido al revés, al protocolo de seguridad SSH le han afiadido la capacidad de
enviar y recibir ficheros.

Personalmente, para realizar copias de seguridad prefiero utilizar FTPS, ya que al tratarse en
realidad de una ampliacién del protocolo original, en la mayoria de los casos ya viene implementado
en el servidor ftp y ademas, suele estar soportado por todos de los programas de copias seguridad
que aceptan conexiones FTP convencionales.

Para que tengais clara la diferencia entre una conexién FTP tradicional y una conexion FTPS
codificada, os vuelvo a mostrar la conexion interceptada que vimos en el articulo sobre los
problemas de seguridad en FTP, y la misma conexion, pero esta vez usando FTPS

41 3. 974609 1592.168,0.105 192.1658.0,456 FTP 131 Response: 220 ProfFTPD 1.3.4d Server (freenas.local FTP Server) [;:TFff:192.168.0.1051
45.4.091529 192.168.0.46 192.168.0.105 FTP 76 Request: HOST [192.168.0.105]

A7 4.081722 192.168.0.105 192.168.0.46 FTR 79 Response: 300 HOST not understood

48 4.091892 182.168.0.46 192.168.0.103 ETP 67 Request: USER coplas U
50 4. 094089 192.168.0.105 102.158.0.458 FTP B8 pesponse: 331 password required for copias

51 4.094160 192.168.0.46 192.168.0.105 FTP &7 Request: PASS Fichera

53 4,112610 192.168.0.105 192.168.0.46 FTF 89 pesponze; 230-welcame to FreelAS FTP Server S
54 4.112626 192.168.0.105 192.168.0.458 FTP 81 Response: 230 User copias Togged in

36 4,112700 192,168.0.46 192.168.0.105 FTP 60 Request: FEAT

58 4.112928 182.168.0.105 192.168.0.46 ETP 418 responsa: 211-Featuras: a
59 4.112845 192.168.0.105 192.168.0.46 FTP 43 Response: 211 end

61 4.113059 192.168.0.46 192.168.0.105 FTP 68 pequest: OPTS UTFE ON

63 4.113318 192.168.0.105 192.168.0.46 FTP 74 Respanse: 200 UTFE set to on n
B4 4,113389 192,168.0.45 192.168.0,105 FTP 62 Request: TYFE A

B6 4.113568 192.1658.0.105 192.166.0.46 FTP 73 Respanse: 200 Type set 1o A d
67 4.113710 192.168.0.46 192.168.0.105 FTP 0 Request: SY5T

69 4.113874 192.168.0.105 192.1068.0.46 FTP 73 Respomse: 215 UNIX Type: LE

70.4.113953 192.168.0.46 192.168.0.105 ETR 5§62 Request: TYPE A O
F274.114087 192.168.0.105 192.168.0.46 ETP 73 Respanse: 200 Type 8T To A

73 4.134158 192.168.0.46 192.168.0.105 FTP 60 Raquast: NOOP

754,1143320 192,168.0.105 192.168.0.46 FTP 83 Respanse: 200 NOOP command successful F
76 4.114478 192.168.0.48 192.168.0.105 FTP 72 Request: CwD programacion

T8 4.114741 192.168.0.105 192.168.0.45 FTP 82 Response: 250 Cwh command successtul

794114888 192.168.0.46 192.168.0.105 FTP 59 Request: PWD T
81 4,113094 192,168.0.103 152.168.0.46 FTP 100 response: 257 "/programacion” i5 the current directory

82 4.115240 192,168.0.48 192.168.0.105 FTP 115 pequest: MKD Cobian sackup 11 carpera de pruebas-2004-12-07 17;03;22

B3 4.134785 192.168.0.105 197.168.0.46 ETP 164 Respanse: 257 "/programacion/Cobian Backup 11 carpeta de pruebas-2014-12-07 17;03;22" P
86 4.135038 192.158.0.46 192.158.0.105 FTP 115 Request: CwWD Cobian Backup 11 carpeta de prusbas-2014-12-07 17;03;22

88 4.135400 192.168.0.105 192.168.0.46 FTP B2 Response: 250 CwD command successful t
B9 4.135561 192.168,0.456 192,168.0.105 FTP 59 Request: PWD

91 4.135978 192.168.0.105 192.168.0.46 FTP 156 Response: 257 "/programacion/Cobian Backup 11 carpeta de pruebas-2014-12-07 17:03:22"
92°4.136312 192.168.0.46 192.168.0.105 FTR 62 Requast: TYPE I r
94 4.136525 192.168.0.105 192.168.0.46 ETE 73 Response: 200 Type s8r To I

95°4.136607 192.168.0.46 192.168.0.105 FTE G0 Request: PASY

97 4,136855 192.148.0,105 192.1658.0.48 FTFP 104 Respanss: 227 Entering Passive Made (192,168,0,105,63,31). a
98 4,136919 192,.168.0.46 192.168.0,105 FTP 82 Request: STOR Fichero de prusba.txt
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- 395500 192,168,
.400742 192.168.
-490031 192,168,
-490983 192,168,
-491157 192.168.
491255 192.168.

105 192,168,
46 192,188,
105 192.168.
48 192.168.
105 192.168.
48 192.168.

48 FTFP 131 Response: 220 ProFTPD 1.3.4d Server (freenas.lacal F7P server) [::ffff:192.168.0.105]
105 FTP 76 Request: HOST [192.168.0.105]

25 FIP 93 Response: 550 S5L/7LS required on the control channel

105 FTP B4 Request: AUTH TLS

48 FTP 79 Response: 234 AUTH TLS successiul

105 FTP 264 pequest: 026%003%001%000[]" 00150000005 003" 0017, 208w, 0300\ e T[Klog" 03 3[R 01742 31m

37 §.500832  192.168.0,103 192,168.0.46 FTP 1514 mesponse; 026',003%,001',0000),002),000',000m" 0030017 204w [c[R',225xwdpd’ 221 {FLET] 216; Lald] .2
38 6.500853  192.168.0.103 192.168. 0.4 FTP 184 WA\ 02542245 212[v 236[MR" 216\ b',0032\ 0224 035F [ 217 MK {FIBIBA2 213" 2 \21-!:|v|5
40 6.506474  192.168.0,48 192.168.0.105 FTP 264 \0261,003%,001,000%a" v, 000", 00 2

- 509048 192.168.
. 500162 192.188.

105 192.168.
46 192,168,

03,001°,000°,0011, 0011028, 003‘\001‘ OOOONN\_ZaiE@ 0334023122 5

48 FTP 113 pesponse | bl
.003%,001,000 peBIBIRIC 227 'GR]02 2R NS 2320 2265k 22 3602 01600 2 2 3604

105 FTP 144 pequest:

45 6.509673 192.168.0.105 192.168.0.48 FTFP 160 pesponse: 02?‘003“001\000 00240200 [ EFI} 21005 20562 26pH0B] #9117 T TP 005 R, DD"V&
46 6.509769  192.168.0.46 192.168.0.105 FTP 144 gequest: \0271003%.001.000 FoTrR 0031 022 BIMGNE" 22 S6I B 00 ILY 32y 221222

102,168,
105 192.168.
46 192,165,
105 192,168,
105 192,168,
46 192.168.
105 192.168.
48 192,168,
105 192.168.
48 192,168,
105 192.168.
46 192.168.

46 FTP 160 Rasponse 03,001,000 1{R6" 2230330 216M0b" 1772 \OG’EULSE]\ZHEJEE{\UH WD+
FTP 144 pesponse: 00310014000 (221 [Ba'230%".034v2-NBA\ vy, 23700\ 216402600102 2501, 237\ 21550 * Bc

105 FTP 128 peguest: Y0271.003%.001%000 54024 12307 Mr1 [ 2ieiz 033MA M ozoM=FF o017 003zF; ™

46 FTP 512 pesponse: \02740031001,000 1023{[)\200" 2371 [RKuU 236nc 213 ML MK TTIRERR" hﬁ]ﬁﬂ \027"

4 FTF 128 pesponse: 0270034001000 Bw\rc) 204 Mpc=Ef. mwnm\vﬁjn 225hg" 216", 005x%=| [{B1 {027 003

105 FTP 144 mequest: %0271003%0014000 }1220)2367031-[MA"2100223m" 236-"be, =\ F\ FRIA" 2212 ! [{r [Mo',02

4 FTP 144 Response 400340018000 R 03 TRIFFEE

105 FTP 128 Request: 0034001000 3&RH 03 3xK0

46 ETP 144 Response 024,001,000 B6N 02646 21 55" tf~.005% 202 afRe" 231 : \002B67 Maabd2 228 2

105 ETP 128 Request: 001" 20540 0085[TER" 2006\ 2 3 3vRIT 00bu+dRIKIXKE 2550 [k 006027

46 ETP L44 Response: 1027.0031,0011,000 BIRIK}0301031x1,037v\017 232200177, &071,215, 2025012001, 211 7,224+

105 ETP 128 gequest: 027.002%,001000 tilo25 TlaRR=RMrkaR\ 022 3R 237122500240 2555 022 216800 0:

10274,003.001,000 21021 ! W< HIBIR\ 2312230000 B BN 2 34/ RrMeaRR 177 HR 027

. 546519 1492.168.
- 546638 192.168.
. 547199 192.168.
. 547216 192.168.
./547397 192.168.
2547911 192.16G8.
- 548007 192.168.
-548212 192.168.
- 548413 192.1468.
- 548803 192.168.
- 548907 192.168.
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67 6.540318  192.168.0.105 102.168.0.46 ETP 144 pesponse;
68 6.540400  102.16B.0,46 102.168.0.105 FTP 128 Request; 0274003001000 \334E ' nv\0164—
70 6.549790  192.168.0.105 192.168.0.46 FTP 160 gasponse; 0270030014000 217207 (M2 1R w002 212" 2340 235venf 0230 0335 \ozzf

Como podéis ver, en la conexion FTPS resulta imposible extraer ningun dato relevante, siendo, esta
si, una conexién realmente segura para la transmision de datos.

En un proximo articulo veremos coémo configurar nuestro propio servidor FTPS utilizando el sistema
operativo FreeNAS.
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